ВВЕДЕНИЕ

Тро́ллинг, редко тролление — вид виртуального общения с нарушением этики сетевого взаимодействия с целью нагнетания конфликтов. Выражается в форме агрессивного, издевательского и оскорбительного поведения. Используется как персонифицированными участниками, заинтересованными в большей узнаваемости, публичности, эпатаже, так и анонимными пользователями без возможности их идентификации.

Термин «троллинг» происходит из сленга участников виртуальных сообществ и не имеет прямого отношения к сфере научного дискурса. В дословном переводе англ. trolling означает «ловлю рыбы на блесну». В наиболее общем виде это явление характеризуется как процесс размещения на виртуальных коммуникативных ресурсах провокационных сообщений с целью нагнетания конфликтной обстановки путём нарушения правил этического кодекса интернет-взаимодействия. В качестве цели таких действий могут выступать волны правок (постмодерация сообщений, тем, новостей) — флейм (от англ. flame — «пламя, огонь»), либо бесцельная конфронтация — холивары (от англ. holy war — «священная война»).

В отношении пользователя, осуществляющего троллинг, утвердилось обозначение «тролль». По предположению сотрудника института социологии РАН Ирины Ксенофонтовой [1], это слово приобрело популярность из-за другого его значения — «троллей» как существ, упоминаемых в скандинавской мифологии. Мифологические существа тролли, особенно в детских рассказах, изображаются в качестве уродливых, неприятных существ, созданных для причинения вреда и сотворения зла.

С начала XXI века интернет-троллями начали создаваться собственные сетевые сообщества и организации для обмена опытом по наиболее эффективному разжиганию конфликтов. Первое упоминание троллинга в академической литературе произошло в 1996 году и принадлежит Джудит Донат, которая в своих исследованиях использовала описание нескольких курьёзных примеров из конференций в сети Usenet. Донат подчеркнула двусмысленность этой идентификации в свободном «виртуальном обществе»[2].

Основными местами осуществления троллинга могут выступать различные тематические форумы, конференции, социальные сети, порталы, чаты и новостные сайты. Особенности конструкции подобных виртуальных пространств, как правило, обеспечивают возможность создания индивидами виртуального альтер эго, формируемого исключительно по собственному усмотрению такого создателя. Почти в любом виртуальном сообществе, которое создано для коммуникации пользователей, существуют специальные поля для формирования своих данных, где участники вписывают свои основные характеристики и дополнительные данные о сфере интересов и увлечений. Отсутствие разоблачающих либо контролирующих этот процесс физических и визуальных контактов в данном случае практически беспрепятственно позволяет любому участнику виртуальных пространств сгенерировать любой желаемый образ своего виртуального Я, что является объективной возможностью для организации троллинга.

В целом в литературе троллинг, которому посвящено в настоящее время большое количество публикаций, рассматривается как негативное явление, которое препятствует установлению и воспроизводству этических норм сетевого взаимодействия и конструктивной работе групп.

По мнению первой исследовательницы троллинга Джудит Донат, троллинг — это «игра в подделку личности, но без согласия большинства игроков, не сознающих участия в этой игре» [4].

Исследователь Р. Внебрачных называет очевидной параллель троллинга с психологическим явлением т.н. энергетического вампиризма. По мнению автора, высказанному в конце 2011 года, наиболее успешные тролли способны создать напряжение в целом ряде сообществ, осуществляя сталкивание их между собой и используя проекции публичности в СМИ для привлечения внимания широкой общественности. «Судя по последним сценариям „компьютерных“ или „фэйсбуковских“ революций, — делает вывод Внебрачных — троллинг может превратиться в востребованную специализацию представителей целого ряда профессий, например, таких, как журналистика, мировая политика, международная экономика и ряда других».[5]
По мнению Ирины Ксенофонтовой, феномен троллинга связан с анонимностью и абсолютно невозможен в условиях, отличных от анонимности при осуществлении сетевой коммуникации.[6]

Цель исследования: изучить и описать методы воздействия и противодействия кибер-буллингу.
Задачи исследования:

1.
Проанализировать психолого-педагогическую литературу по проблеме исследования.

2.
Описать основные методы и способы воздействия троллей на личность.

3.
Провести эмпирическое исследование проблемы кибер-буллигна.

4.
Описать основные приёмы противодействия кибер-троллям.

5.
Подготовить  рекомендации для педагогов, детей и родителей по противодействию кибер-буллингу.
Объект исследования: проблема кибер-буллингу 
Предмет исследования: методы воздействия и противодействия кибер-буллингу.


Медоды исследования: изучение источников, анкетирование, мониторинг популярных социальных сетей в Интернете.
         Новизна исследования: анализ психолого-педагогической литературы по проблематике исследования показал, что данная тема в отечественной психологии изучена не достаточно. По нашим данным, на всем постсоветстком пространстве имеется единственная лаборатрия «Проблем влияния виртуального пространства на детей и подростков» под руководством А.В. Мудрика, г. МОСКВА, МПГУ. Кроме того на данной выборке такого рода исследований не проводилось. 

Положения выносимые на защиту:
1. При современном уровне развития виртуальной коммуникации кибер-буллинг может представлять угрозу для психического и физического здоровья детей и подростков.

2. Существуют эффективные методы обучения противодействию проблеме кибер-буллинга при вовлечению в работу учащихся и из законных представителей.

Теоретическая и практическая значимость исследования заключается в выявлении актуального состояния проблемы кибер –буллинга в КГУ «Пегвый лицей» и разработке практических рекомендаций для для педагогов, детей и родителей по эффективному противодействию проблемам кибер-троллинга.
Глава I Кибер-буллинг как социально-психологический феномен
1.1 Современные подходы к проблеме кибер-буллинга
                 Троллинг и кибербуллинг — подрывная деятельность в интернете, заключающаяся в размещении в виртуальном пространстве заведомо провокационных сообщений, целью которых может быть разжигание конфликтов в сети, психологическое подавление и развод интернет-пользователей, киберзапугивание, кибершантаж, и тому подобное. Виды разводов на троллинг могут быть самыми разными, к примеру, политический развод участников каких-нибудь политических сообществ, патриотов, разных идейных, всяких националистов и т.д. Это означает, что троллинг не так уж и далек от политики. Как правило троллинг постепенно превращается в кибербуллинг. Эти явления взаимосвязаны, так как из одного явления проистекает другое, и по этой причине без ошибки эти два явления можно рассматривать как одно.

      «Кибербуллинг (cyber-bullying) - это виртуальный террор, чаще всего подростковый. Получил свое название от английского слова bull — бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить. В нашем языке, ближайший аналог- это сленговое выражение «быковать». Кибербуллинг еще переводят, как киберзапугивание.» 

                 Мы многое слышали, наверное, о негативном явлении троллинга и кибербуллинга в интернете, но не каждому приходило в голову, что это явление в самом крайнем, агрессивном проявлении может иметь что-то общее с таким безобразным явлением как фашизм. В одном из определений фашизма существует следующее описание этого явления: «утверждение насилия и террора в целях подавления политического противника и любых форм инакомыслия» («Антифашизм», источник http://www.dazzle.ru/antifascism/fascism.shtml ). В данном случае, что до этого определения, это очень подходит под определение интернет-троллинга и кибербуллинга в их самой агрессивной форме. Является ли агрессивный троллинг и кибербуллинг формой фашизма? По моему мнению в какой-то мере является (я выражаю только личное мнение), потому что, как я полагаю, интернет-троллинг и кибербуллинг в крайнем своем проявлении несет за собой цель разжигания конфликтов и унижения человеческого достоинства, а также виртуального преследования и морального уничтожения другой личности, эмоционального насилия над ней, подавления ее индивидуальных взглядов, беспощадности и безжалостности по отношению к ним. В какой-то мере это можно было бы назвать виртуальным террором и в этом смысле это очень напоминает фашизм, но это еще не значит, что это можно называть фашизмом. Лично я против кибербуллинга и интернет-троллинга, так как у каждого есть свое человеческое достоинство, но почему-то всё еще находятся люди, которые Человеческое Достоинство пытаются возвести в рамки кавычек! Напомню, что фашистов на Нюрнбергском процессе судили не за преступления против человечества, а за преступления против человечности
Тролль пытается представить себя типичным пользователем, который разделяет общие интересы и проблемы группы либо сообщества. В это время, если другие участники конференции осведомлены о троллинге и подобных ему фальсификациях личности, они пытаются и выявить тролль-публикации среди настоящих постов и, при установлении таковых, заставить злоумышленника покинуть пределы группы. Успех такого поиска зависит от умения распознавать намёки, определяющие цели автора постов. Успех определения таких намёков зависит от того, насколько удовольствие тролля от осуществления данного занятия погашено под влиянием группы и пожертвовано самим троллем в пользу усилий на сохранение права дальнейшего троллинга. Тролли могут нанести существенный вред коммуникации во многих направлениях: испортить обсуждение, распространить вредный совет либо деструктивную идею, разрушить чувство взаимного доверия в сообществе. В группах, приобретших чувствительность к троллингу при общем высоком уровне фальсификаций в их пространстве, — множество вопросов, не содержащих реального троллинга и являющихся не более чем наивными по содержанию, может быть незамедлительно отвергнуто как троллинг.

Троллинг как форма социальной агрессии обладает характерными особенностями. Одна из них заключается в возможности существования троллинга исключительно в виртуальных сообществах. Второй особенностью является наличие у троллинга специфических механизмов быстрого высвобождения лавинообразной агрессии, которая мгновенно распространяется на большинство участников виртуального сообщества. Третьей особенностью троллинга является невозможность потенциальной жертвы конфликта вступить в физический или визуальный контакт с инициатором самой конфликтной ситуации (троллем).

Хорошо известен термин: геопатогенные зоны земли». Это такие места, которые раньше выявляли лозоходцы, там нельзя было строить храмы, жилища, поскольку люди, поселившиеся там, часто болеют и живут не долго. В социуме существует определённый тип демостративно конфликтных личностей, при длительном контакте с которыми наблюдается подобный эффект, проявляющийся от состояния дискомфорта, до потери здоровья. Известно много примеров в семьях, где все окружают героической заботой «страдающего, умирающего и болящего много лет» человека. Но при этом быстрее заболевают и умирают заботящиеся о нём, а «несчастный» всё живёт да живёт, «страдая и не работая», т.е. паразитируя на других.

 В народе существует термин «энерговампиризм». Как вампиры из легенд и сказок питаются человеческой кровью, опасаясь солнечных лучей, так энерговампиры «вытягивают энергию» из человеческой души, остерегаясь разоблачения и отторжения. Обезкровленный персонаж сказки погибает, а лишенный жизненной энергии в пользу энерговампира – болеет и страдает.

 Мистики утверждают, что в энергополе Земли жизненная энергия людей подчиняется физическому «закону сообщающихся сосудов»: К УЩЕРБНЫМ в энергоплане душам перетекает энергия от здоровых людей ПРИ КОНТАКТАХ. Для такой подзарядки БИОПАТОГЕННЫЕ СУЩНОСТИ используют любые приёмы, среди которых основными являются СТРАХ, ВИНА, АГРЕССИЯ, ВОЗМУЩЕНИЕ.

Человеческое ДОСТОИНСТВО (суммарная биоэнергия) состоит из здоровья, а также самосовершенствования (энергия внутренних духовных ресурсов) и социальной значимости, т.е. – общественного признания (энергия, направленная во внешний мир). Вот этой-то второй составляющей и питаются биопатогенный натуры, добираясь до первой составляющей, при отсутствии противодействия со стороны намеченной жертвы. 

 Биопатогенные сущности, как правило страдают ВЫРАЖЕННЫМ КОМПЛЕКСОМ НЕПОЛНОЦЕННОСТИ и являются объектами наблюдения у психиатров в клинике пограничной психиатрии, при обращениях за мед.помощью. ПОЭТОМУ БЫВАЮТ ЗНАКОМЫ С ПСИХИАТРИЧЕСКОЙ ТЕРМИНОЛОГИЕЙ. В Интернет-троллинге из этой группы психпострадавших, обычно – от рождения, наиболее часто встречаются истеро-паранойяльные личности с патологическим желанием обратить на себя внимание, вследствие болезненного суперЭГО. Выставляя на показ свою незаурядность и «необычайно разносторонний ум», они используют бездоказательные утверждения шокирующего, чувственного или критического характера, акцентируя внимание не столько на теме, сколько на своей «богоизбранности», принуждая наиболее наивных согласиться с этим И ПОДРАЖАТЬ ИХ МАНЕРЕ ОБЩЕНИЯ, уводя от основной тематики, заданной на блоге, разделе или сайте.
1.2. Формы и основные виды сетевого троллинга 
Интегрируясь в мир интернет-технологий, подростки становятся уязвимыми к виртуальной агрессии сверстников, которая может довести даже до самоубийства.

У нас это явление больше известно как “троллинг”.

В 2002 году американский подросток Жислен Раза ради развлечения снял видеоролик, в котором он изображал героя фильма «Звездные войны», используя бейсбольную биту вместо светового меча. Его одноклассники, не спросив разрешения, разместили видео в интернете, где запись просмотрели миллионы людей. Через два года был создан специальный сайт с этим и производными от него роликами, спецэффектами и музыкой из фильмов, который собрал свыше 76 миллионов посетителей. Видео с участием Жислена стало самым загружаемым файлом 2004 года. Ярлык «ребенка Звездных войн» (Star Wars Kid) настолько изменил его отношения в школе, что родители были вынуждены обратиться к психиатру, а также подать судебный иск против родителей одноклассников, разместивших это видео.

Одноклассники 15-летней Джуди Румб создали сайт, посвященный ее избыточному весу и дате предстоящей смерти.

Кайли Кенни была вынуждена несколько раз менять школу из-за сайта «Корпорация «Убей Кайли», на котором были обнародованы ее координаты вместе с компрометирующей информацией; в итоге девушка была вынуждена перейти на домашнее обучение.

16-летний Джед Престо не выходил из дома и пытался покончить с собой после конфликта с ребятами из его школы. Они начали терроризировать подростка ночными звонками, распространять слухи в интернете, отправлять оскорбительные sms-сообщения.

13-летний Райан Патрик Галаган убил себя, не выдержав нападок бывших друзей, целью которых было доказать, что парень — гей. После смерти сына отец нашел переписку с девушкой, которая встречалась с Райаном, но разорвала с ним отношения и обнародовала его частные письма. «Завтра я сделаю это, прочитаете в газете», — написал Райан тем, кто его травил, а они отвечали: «Это будет веселое развлечение!».

Кибер-буллинг (cyber-bullying), подростковый виртуальный террор, получил свое название от английского слова bull — бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить. В молодежном сленге является глагол аналогичного происхождения — быковать. Кибер-буллинг часто неоправданно путают с моббингом, или массовым травлей (от mob — толпа), хотя в действительности агрессивное поведение, которое обозначается этими двумя понятиями, имеет различные социально-психологические механизмы.

Взрослые пока мало задумываются об опасностях широкой кибер-практики своих детей, хотя о последствиях буллинга реального приходится слышать часто: сообщения о травмах, нанесенных сверстниками, попытки суицидов и трагические смерти. К сожалению, эти случаи часто сопровождаются беспомощностью взрослых: «Не представляю, как это могло случиться», «Такой хороший был мальчик…» Традиционное для бюрократической системы замалчивание проблемы, поиск ложных мишеней для обвинения и отсутствие адекватного реагирования на подобные случаи приводят к тому, что даже о реальном буллинге мы знаем недостаточно. А кибер-буллинг остается невидимым, а нанесенный им ущерб — нераспознанным. Но вполне реальным, несмотря на виртуальность этой проблемы.

Итак, кибер-буллинг — это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Такое многократно повторяемое агрессивное поведение имеет целью навредить человеку и базируется на дисбалансе власти (физической силы, социального статуса в группе). Обычно агрессию взрослых, направленную на детей, не считают буллингом.

Кибер-буллинг включает целый спектр форм поведения, на минимальном полюсе которого — шутки, которые не воспринимаются всерьез, на радикальном же — психологический виртуальный террор, который наносит непоправимый вред, приводит к суицидам и смерти. Есть также понятие буллицида — гибели жертвы вследствие буллинга.

Американские исследователи выделили восемь основных типов буллинга:

1. Перепалки, или флейминг — обмен короткими эмоциональными репликами между двумя и более людьми, разворачивается обычно в публичных местах Сети. Иногда превращается в затяжной конфликт (holywar — священная война). На первый взгляд, флейминг — борьба между равными, но при определенных условиях она может превратиться в неравноправный психологический террор. Неожиданный выпад может вызвать у жертвы сильные эмоциональные переживания.

2. Нападки, постоянные изнурительные атаки (harassment) — повторяющиеся оскорбительные сообщения, направленные на жертву (например, сотни sms на мобильный телефон, постоянные звонки), с перегрузкой персональных каналов коммуникации. Встречаются также в чатах и форумах, в онлайн-играх эту технологию чаще всего используют гриферы (grieffers) — группа игроков, имеющих целью не победу, а разрушение игрового опыта других участников.

3. Клевета (denigration) — распространение оскорбительной и неправдивой информации. Текстовые сообщения, фото, песни, которые часто имеют сексуальный характер. Жертвами могут быть не только отдельные подростки — порой случаются рассылки списков («кто есть кто в школе», «кто с кем спит»), создаются специальные «книги для критики» (slam books) с шутками про одноклассников.

4. Самозванство, перевоплощение в определенное лицо (impersonation) — преследователь позиционирует себя как жертву, используя ее пароль доступа к эккаунту в социальных сетях, в блоге, почте, системе мгновенных сообщений, либо создает свой эккаунт с аналогичным никнеймом и осуществляет от имени жертвы негативную коммуникацию. Организация «волны обратных связей» происходит, когда с адреса жертвы без ее ведома отправляют друзьям провокационные письма.

5. Надувательство, выманивание конфиденциальной информации и ее распространение (outing & trickery) — получение персональной информации и публикация ее в интернете или передача тем, кому она не предназначалась.

6. Отчуждение (остракизм, изоляция). Любому человеку присуще желание быть включенным в группу. Исключение же из группы воспринимается как социальная смерть. Чем в большей степени человек исключается из взаимодействия, тем хуже он себя чувствует, и тем больше падает его самооценка. В виртуальной среде это может привести к полному эмоциональному разрушению ребенка. Онлайн-отчуждение возможно в любых типах сред, где используется защита паролем, формируется список нежелательной почты или список друзей. Кибер-остракизм проявляется также в отсутствии ответа на мгновенные сообщения или электронные письма.

7. Киберпреследование — скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д.

8. Хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — название происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона. Сейчас это название закрепилось за любыми видеороликами с записями реальных сцен насилия. Эти ролики размещают в интернете, где их могут просматривать тысячи людей, без согласия жертвы. Начинаясь как шутка, хеппислепинг может закончиться трагически: 18-летнего Тристона Кристмаса избила группа парней, снимая это на видео для интернета, а когда он умирал на полу от удара головой, убийца и наблюдатели продолжали развлекаться на вечеринке.

Беседы с киевскими подростками подтверждают наличие большинства описанных типов поведения в их опыте или представлениях. Даже хепислепинг, который возник относительно недавно, случается среди украинских детей.

Различия кибербуллинга от традиционного реального обусловлены особенностями интернет-среды: анонимностью, возможностью фальсификации, наличием огромной аудитории, возможностью достать жертву в любом месте и в любое время.

Реальный буллинг — это ситуация в школьном дворе, где старшие или более сильные дети терроризируют младших, слабых, он заканчивается, когда ребенок приходит из школы домой. Кибер-буллинг продолжается все время: информационно-коммуникационные технологии становятся неотъемлемой частью жизни современных подростков, и от кибер-нападок невозможно спрятаться. В отличие от реального травли, для кибер-буллинга не нужны мышцы или высокий рост, а только технические средства, время и желание кого-то терроризировать.

Анонимный враг может оставаться неизвестным, тогда жертва мучается вопросами: за что? Почему именно я? Кто это делает со мной? Жертвы кибер-буллинга еще сильнее, чем жертвы реальных нападок, боятся обращаться за помощью к взрослым, так как опасаются дополнительного наказания — лишение привилегий пользоваться компьютером или мобильным телефоном, что для многих родителей является логическим выходом из подобной ситуации. Страх потерять доступ к виртуальному пространству заставляет жертв кибер-буллинга скрывать свою проблему от взрослых.

Глава II «Эмпирическое исследование влияния 

кибер-буллинга на аутодеструктивное поведение 

младших подростков.

2.1. Этапы, методология и методы исследования
   
 Цель исследования: изучить и описать методы воздействия и противодействия кибер-буллингу.

Задачи исследования:

1.
Проанализировать психолого-педагогическую литературу по проблеме исследования.

2.
Описать основные методы и способы воздействия троллей на личность.

3.
Провести эмпирическое исследование проблемы кибер-буллигна.

4.
Описать основные приёмы противодействия кибер-троллям.

5.
Подготовить  рекомендации для педагогов, детей и родителей по противодействию кибер-буллингу.

Объект исследования: проблема кибер-буллингу 

Предмет исследования: методы воздействия и противодействия кибер-буллингу.


Медоды исследования: изучение источников, анкетирование, мониторинг популярных социальных сетей в Интернете.

         Новизна исследования: анализ психолого-педагогической литературы по проблематике исследования показал, что данная тема в отечественной психологии изучена не достаточно. По нашим данным, на всем постсоветстком пространстве имеется единственная лаборатрия «Проблем влияния виртуального пространства на детей и подростков» под руководством А.В. Мудрика, г. МОСКВА, МПГУ. Кроме того на данной выборке такого рода исследований не проводилось. 


Положения выносимые на защиту:

1.
При современном уровне развития виртуальной коммуникации кибер-буллинг может представлять угрозу для психического и физического здоровья детей и подростков.

2.
Существуют эффективные методы обучения противодействию проблеме кибер-буллинга при вовлечению в работу учащихся и из законных представителей.

В эмпирическом иссследовании проблемы кибер-троллинга приняли участие  учащиеся  8-х классов КГУ «Первый лицей» в количестве 41 человека.

      
Исследование проводилось в два этапа:

1.
На первом этапе нами выявлялись и анализировались гендерные особенности виртуальной коммуникации подростков.

2. На втором этапе  исследования нами выявлялось представление респондентов о проблеме кибер-буллинга.
2.2. Результаты констатирующего эесперимента
В результате обработки полученной информации по анкете №1 «Мобильник», нами были получены следующие данные:

1.
Мобильный телефон появляется у девушек раньше и пользуются они им дольше, чем юноши.

2.
Наиболее часто как юноши, так и девушки используют такую функцию сотового телефона, как голосовое общение и СМС. 

3.
В то же время девушки чаще, чем юноши  общаются через СМС и «Mail.ru Агент».

4.
Девушки используют мобильную связь гораздо активнее юношей: 65% опрошенных нами респонденток пользуются телефоном от 3 до 24 часов в сутки.

5.
Подавляющее большинство девушек, в отличии от юношей, пользуются услугами сотовой связи нескольких операторов.

6.
Юноши в значительно большей степени чем девушки считают сотовый телефон важной частью своего имиджа.

7.
У большинства опрошенных нами подростков не возникало конфликтов из-за того, что они предпочли виртуальное общение реальным отношениям.

8.
Девушки активно используют в виртуальном общении смайлики и другие символы, заменяющие реальные эмоции.

9.
Опрошенные нами девушки в большей степени, по сравнению с их сверстниками мужского пола, ощущают дискомфорт, если их сотовый телефон выключен или их ограничиваю в общении.

В результате обработки полученной информации по анкете №2 «Компьютер», нами были получены следующие данные:

1.
Персональный компьютер появляется у девушек раньше и пользуются они им дольше, чем юноши.

2.
Ведущим Интернет-провайдером подростков, принявших участие в нашем исследовании, является «Megaline».

3.
Наиболее активно в Интернет-пространстве девушки – общаются в социальных сетях, юноши играют или осуществляют поиск информации.

4.
Около 50% юношей и до 30% девушек пренебрегают сном «зависнув в Интернете».

5.
Подавляющее большинство участников опроса предпочитают общение в социальной сети «ВКонтакте».

6.
Подростки, вошедшие в выборку исследования, указали на то, что предпочитают реальные межличностные отношения виртуальному общению.

7.
Участники опроса не готовы отказаться от реальных встреч с людьми и подчеркивают большую значимость и преимущество непосредственных коммуникативных контактов  перед общением в виртуальном пространстве.

 На втором этапе  исследования нами выявлялось представление респондентов о проблеме кибер-буллинга. 

В результате обработки  информации по анкете №3 «Проблема кибер-буллинга» нами были получены следующие данные:

1. Почти половина опрошенных (45%) респондентов указали на то, что знакомы с проблемой кибер-троллинга.

2. 32% участников исследования сталкивались с тем, что в сети Интернет появлялись оскорбительные для них сообщения.

3. 10,5% учащихся считают эту проблему угрозой для своего социального статуса или психического здоровья.

4. Только треть (31,5%) подростков знают об основных приемах и способах защиты от троллинга или кибер-буллинга.

5. 47,3 % лицеистов знают о случаях, когда их знакомые подвергались издевательствам или угрозам в социальных сетях.

6. 42% опрошенных считают, что негативная информация, распространяемая о человеке в социальных сетях, может довести его до крайних мер, вплоть до самоубийства.

7. 87% респондентов указали на то, что ни в школе, ни дома не готовят к организации противодействия Интернет-угрозам.

Таким образом, проблема троллинга и кибер-буллинга является достаточно актуальной для современных детей и подростков и требует обучения их специальным навыкам противодействия Интернет-угроза
Залючение.
Итак, кибер-буллинг — это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Такое многократно повторяемое агрессивное поведение имеет целью навредить человеку и базируется на дисбалансе власти (физической силы, социального статуса в группе). Обычно агрессию взрослых, направленную на детей, не считают буллингом.

Кибер-буллинг включает целый спектр форм поведения, на минимальном полюсе которого — шутки, которые не воспринимаются всерьез, на радикальном же — психологический виртуальный террор, который наносит непоправимый вред, приводит к суицидам и смерти. Есть также понятие буллицида — гибели жертвы вследствие буллинга.

Троллинг (от англ. trolling) – написание в Интернете провокационных сообщений с целью вызвать флейм, конфликты между участниками форумов, блогов, пустой трёп оскорбления, войну правок и т.п. В И-нет – терминологии «тролль» - пользователь, размещающий грубые, провокационные сообщения в местах дикуссий, мешает обсуждению, оскорбляет участников. Часто, будучи неудачником в жизни, тролль желает самоутверждения, из-за комплекса неполноценности, усталости, разочарования. 

 Однако следует отметить, что троллинг, как явление, взят на вооружение БОЙЦАМИ ПСИХОЛОГИЧЕСКИХ И ИНФОРМАЦИОННЫХ ВОЙН. В этом случае применение троллинга – это увод читателей от острых тем, перевод конструктивного общения в перепалку, а также один из методов нападения путём агрессивного вброса клеветы, копромата, слухов.

 С начала XXI века Интернет-тролли стали образовывать собственные Сетевые сообщества и организации, делясь опытом по наиболее эффективному разжиганию конфликтов.

Современное значение термина «троллинг» впервые появилось в Usenet-конференциях в конце 80-х. Оно является сокращением фразы «trolling for suckers», непосредственно относящийся к виду техники спортивной рыбалки, траление, блеснения. Слово , вероятно, приобрело популярность из-за своего второго значения, а именно «троллей», которые часто упоминаются в фольклоре стран Скандинавии, в частности, в детских рассказах, как уродливые, неприятные существа, созданные для того, чтобы творить зло и причинять вред. В наше время появилось очень много маленьких организаций, успешно занимающихся троллингом. Например, организация FloodTeam, специализирующаяся НА МАЛЕНЬКИХ, ИНОГДА ТОЛЬКО ЧТО СОЗДАННЫХ ФОРУМАХ.  Подстрекательское, саркастическое, провокационное или юмористическое содержание сообщение тролля направлено на то, чтобы склонить других пользователей к безполезной конфронтации. Чем более бурно реагирует общество, тем вероятнее дальнейший троллинг со стороны инициатора, поскольку это утверждает его уверенность в том, что его действия достигают его цели вызвать хаос. Так родилась в инетрент-культуре фраза: « НЕ КОРМИТЕ ТРОЛЛЕЙ».  Троллинг может дорого обойтись форуму, поскольку способен преравть тематическую дискуссию, распространить плохой совет, и испортить имидж группы и конференции. Опытные участники форумов знают, что самый эффективный способ воспрепятствовать троллю состоит в том, чтобы ИГНОРИРОВАТЬ его, потому, что любой ответ поощряет настоящего тролля и даёт ему повод и возможность продолжать писать провокационные высказывания. 

Примеры:

• Тролль-однодневка – сообщения тролля носят явно провокационный характер и вызывает агрессивные ответы.

• Тролль-провокатор – офтопик: сообщения, являющиеся не соответствующими направленности форума.

• Раздувание страницы: размещение изображений большого размера с целью сделать предыдущие сообщения трудночитаемыми.

• Медиа-атака: раздражающие слух звуковые файлы, шокирующие изображения в сообщении или ссылки на ресурсы с подобным содержанием.

• Самоуверенные утверждения: выражение собственного мнения как общепринятого факта без аргументации или анализа, разжигание «религиозных войн»,

• Спойлер: преднамеренная публикация развязки свежего и популярного на данный момент кинофильма или романа.

• Возобновление или перефразировка очень спорной прошлой темы, особенно в небольших сообществах.

• Преднамеренное и повторное неправильное написание ников и имён др. пользователей с целью оскорбление и раздражения.

• Тролль-эгоцентрик – этот тип стремится получить как можно больше ответов на свои сообщения и завоевать чрезмерное внимание в коллективе.

• Рекламирование другого форума, особенно конкурирующего или недолюбливаемого.

• Явная ложь в самоидентификации.

• Манера вести дискуссию в тоне отлично разбирающегося эксперта, не имея возможности продолжать дискуссию на уровне, вследствие недостатка знаний.

• Сообщения, содержащие очевидный недостаток или ошибку.

• Просьба о помощи с неправдоподобной или неблаговидной задачей или проблемой.

• Преднамеренно наивные вопросы.

• Тщательно сконструированные и чётко аргументированные размышления и теории, базирующиеся на явно неверном его личном утверждении или выдуманном факте, сеющие негатив.• Политически спорные проблемы.

• Разыгрывание невинности по окончании флейма.

• Кричащий о помощи тролль - офтопик-жалобы на личную жизнь или угрозы самоубийства, убийства, преследования.

• Обобщающие параноидальные ответы на личные мнения, выраженные людьми.

• Умышленная игра на чувствах людей в связи с направленностью сообщества.

• Одновременное использование нескольких ников для раздувания собственного флейма.

• Тролль – «герой-любовник» - острые ощущения от последовательного заигрывания и интриг онлайн с лицами противоположного пола, с целью посеять среди них раздоры и конкуренцию во флирте.

Ориентировочная мотивация ущербной личности, занимающейся троллингом:

- Троллинг может использоваться в качестве эксперимента при котором вследствие анонимности есть возможность испытать границы терпения людей, нарушить правила этикета без серьёзных последствий.

- Анонимный поиск внимания: тролль стремится доминировать в дискуссиях, вызывая гнев.

- Развлечение – некоторых забавляет мысль, что человека задевают утверждения совершенно незнакомых людей.

- Гнев – использование троллинга с целью выразить враждебность группе или некоей точке зрения.

- Подпитка сочувствием, или «крик о помощи» - многие тролли в своих сообщениях жалуются на жизнь – семья, отношения, школа, работа, здоровье и пр.

- Вызов - желание убедиться в собственной успешности, дурача пользователей, создав другой никнэйм и личность.

 - Трата времени других, спровоцировав их на приложение больших усилий и времени на ведение общения, устранение ошибок.

 - Изменение мировоззрения группы приёмом раздувания обсуждаемого вопроса до такой степени, чтобы люди пересмотрели собственные взгляды на него.

 - Проверка работы модератора – провокация реакции на «нарушение» тех, кто должен следить за порядком на форуме.

 - Преодоление собственного комплекса неполноценности путём получения опыта управления виртуальной средой.

Самоутверждение: 

- Сатира – в этих случаях люди считают себя не троллями, а неправильно понятыми юмористами или комментаторами.

- Садистское удовлетворение от личных нападок, без получения телесных повреждений.

- Преследование и угрозы – с целью доставить дискомфорт жертве в т.ч. и при смене форума.

- Охотники на троллей – этот тип наносит не меньший ущерб, т.к. пререканиями сводят на нет любую дискуссию.
Наиболее простыми и эффективными формами противодействия кибер-тролингу являются антитроллинг или дезинфекция:
1. Не кормить тролля. Не следует отвечать на грубые, чувственные посты, искренне стараясь переубедить их авторов, цели которых не известны.

2. В Правилах сайтов необходимо отобразить антитроллинговые действия.

3. БАН за троллинг должен быть одномоментным и без видимых комментариев, поскольку постепенный набор замечаний лишь распаляет тролля и придаёт дополнительную работу модератору.

4. Своевременное вмешательство модераторов должно быть ориентировано на устранение провокационных сообщений и прекращение перепалки. При этом первичные обращения в личку конфликтующим сторонам должны быть предельно краткими, не вызывающими дискуссий, питательных для тролля.

5. По инициативе модератора или по обращению автора материала следует вовремя очищать информационное поле сайта от комментариев троллей, чтобы последние потеряли возможность себя рекламировать платным хозяевам. По принципу «преступника всегда тянет на место преступления» забаненные тролли часто возвращаются на сайты, чтобы повосторгаться собственными сообщениями, т.к. чужие они читают только для работы, т.е. по необходимости.

6. На сайтах, где имеется возможность оценки содержания сообщений в виде "+" и "-", участникам форума разъясняется необходимость активного минусования тролля, чтобы работа модератора не выглядела, как самоуправство.

7. Когда затихает работа на сайте-жертве, не поступают новые материалы – тролль уходит, но возвращается при возобновлении активности, чтобы продолжить работу по дестабилизации – это следует отмечать при выявлении.
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Приложение № 1
Что делать взрослым для профилактики
кибербуллинга, его прекращения или преодоления его последствий?

Прежде всего, следует быть внимательными к своему ребенку и его виртуальным практикам. Родители и дети имеют разные маршруты и предпочтения и в медиа, и в интернете, однако, в отличие от правил дорожного движения, взрослые редко рассказывают детям, что стоит и чего не стоит делать в виртуальном мире. Доступ к виртуальному миру требует регулирования, введения четких правил пользования и разъяснения, в каких случаях и какое поведение считается нормальным и будет безопасным. Важным элементом родительского контроля является расположение компьютера в зоне общего пользования (гостиная, кухня), где, занимаясь параллельно собственными делами, взрослые могут ненавязчиво наблюдать время от времени за реакциями ребенка, когда он находится в интернете, а также будет легче контролировать время работы с компьютером. Следует внимательно выслушивать впечатления ребенка от общения с новой реальностью, знакомиться с сайтами и технологиями, которые она использует. Будьте бдительны, если ребенок после пользования интернетом или просмотра sms-сообщений расстроен, удаляется от общения со сверстниками, если ухудшается его успеваемость в школе. Отслеживайте онлайн-репутацию ребенка — ищите его имя в поисковых серверах.

Если ваш ребенок стал жертвой кибербуллинга, необходимо сохранить свидетельства этого события. Сделать копии полученных сообщений. Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей бурной реакцией на то, что он вам показал. Главной задачей является эмоциональная поддержка. Не следует преуменьшать значение агрессии против вашего ребенка, но и пугать также не следует: нужно дать ребенку уверенность в том, что проблему можно преодолеть. Никогда не наказывайте и не ограничивайте действия ребенка в ответ на его признание. Проговорите с ребенком ситуацию и внимательно его выслушайте. Повторите простейшие правила безопасности при пользовании интернетом, дайте советы по дальнейшему предотвращению кибер-буллинга. Одноразовой беседы будет недостаточно — медийный иммунитет, как и биологический, не формируется раз и навсегда, а требует периодического обновления.

Вот несколько советов, которые стоит дать ребенку для преодоления этой проблемы:

1. Не спеши выбрасывать свой негатив в кибер-пространство. Пусть ребенок советуется со взрослыми, прежде чем отвечать на агрессивные сообщения. Старшим детям предложите правила: прежде чем писать и отправлять сообщения, следует успокоиться, утолить злость, обиду, гнев.

2. Создавай собственную онлайн-репутацию, не покупайся на иллюзию анонимности. Хотя кибер-пространство и предоставляет дополнительные возможности почувствовать свободу и раскованность благодаря анонимности, ребенок должен знать, что существуют способы узнать, кто стоит за определенным никнеймом. И если некорректные действия в виртуальном пространстве приводят к реального вреду, все тайное становится явным. Интернет фиксирует историю, которая состоит из публичных действий участников и определяет онлайн-репутацию каждого — накопленный образ личности в глазах других участников. Запятнать эту репутацию легко, исправить — трудно.

3. Храни подтверждения фактов нападений. Если ребенка очень расстроило сообщение, картинка, видео и т.д., следует немедленно обратиться к родителям за советом, а старшим детям — сохранить или распечатать страницу самостоятельно, чтобы посоветоваться со взрослыми в удобное время.

4. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать — часто кибер-буллинг вследствие такого поведения останавливается на начальной стадии. Опытные участники интернет-дискуссий придерживаются правила: «Лучший способ борьбы с неадекватами — игнор».

5. Если ты стал очевидцем кибер-буллинга, правильным поведением будет: а) выступить против агрессора, дать ему понять, что его действия оцениваются негативно, б) поддержать жертву — лично или в публичном виртуальном пространстве предоставить ей эмоциональную поддержку, в) сообщить взрослым о факте некорректного поведения в кибер-пространстве.

6. Блокируй агрессоров. В программах обмена мгновенными сообщениями есть возможность блокировки сообщений с определенных адресов. Пауза в общении часто отбивает у агрессора желание продолжать травлю.

7. Не стоит игнорировать агрессивные сообщения, если письма неизвестного вам отправителя систематически содержат угрозы или порнографические сюжеты. В этом случае следует скопировать эти сообщения и обратиться к правоохранителям. Если оскорбительная информация размещена на сайте, следует сделать запрос к администратору для ее удаления.

Полностью искоренить кибер-буллинг, так же, как другие проявления жестокости в виртуальном пространстве и реальной жизни, невозможно. Но это не значит, что взрослые могут игнорировать это явление, отстраняться от защиты своих детей и регулирования подростковых конфликтов. Взрослым следует держать в курсе проблемы школьных педагогов — это позволит им внимательнее отслеживать конфликты в реальной жизни, сочетание которых с кибер-буллинг является особенно опасным. В некоторых случаях стоит поговорить с психологом.

Приложение 2

Управление "К" МВД РК призвало родителей к бдительности. 

Вот примерная схема вовлечения детей в порносеть.

1) Создается вымышленная анкета (электронная страница), где используются фотосессии и вымышленные данные несовершеннолетних, взятые из различных открытых источников. Таким образом, порноделец маскируется под видом обыкновенного подростка, который в сети Интернет пытается рассказать о себе и найти новых знакомых с общими интересами"

 2) Далее в ходе электронного общения с ничего неподозревающими интернет-пользователями создаются условия, побуждающие подростка направить новому "другу" свои откровенные фотографии. После их получения злоумышленники распространяют данные изображения на тематических форумах, файлообменных системах и фото- и видеопорталах.

3) Если 2 пункт удался, то начинается так называемый "троллинг", или травля - размещение в Интернете на форумах, в дискуссионных группах, в вики-проектах провокационных сообщений с целью собственного развлечения и создания конфликтов между участниками. Это необходимо для установления круга знакомых, учителей и родителей подростка с целью направления им полученных провокационных фотографий.

 Управление "К" призывает пользователей, общающихся в сетях "Одноклассники" "Вконтакте" "Мой мир" и т.п., помнить о некоторых элементарных правилах безопасности.

 "Любой человек, с которым вы познакомились в сети и вступили в переписку, может оказаться всего лишь вымышленным персонажем. Не увидев его воочию, вы никогда не сможете быть уверенными в его реальном существовании. Информация, направляемая пользователем посредствомИнтернета - будь это личные данные, фотографии либо видео - может быть использована против него лично, в том числе вкорыстных и преступных целях.

 Эксперты управления "К" призывают родителей проинструктировать своих детей об элементарных правилах безопасности в Интернете.

Приложение №3

Тролли в сети интернет!

  
О многих людях, оставляющих сообщения в обсуждениях социальных сетей и на форумах, другие посетители часто совершенно ничего не знают. Даже если есть личная страничка с профилем, нет никаких гарантий того, что вся информация на ней не написана «от балды», а фото принадлежит именно данному субъекту.

 В связи с этим распространенным типом общения в Интернете стал троллинг, - особого рода провокационные сообщения. В переводе с английского это слово означает рыбалку на блесну. Но оно удачно перекликается с названием зловредных сказочных существ. Поэтому всех собеседников в сети, старающихся накалить атмосферу, называют троллями. ultimate-mails.com

 Троллинг нельзя отнести к мошенничеству как таковому, хотя, конечно, тролль может добиваться своими действиями какой-то материальной выгоды. В большинстве же случаев такие оскорбительные сообщения стоит относить к хулиганствам.

Виды троллей

 
Помните, как в книге «Властелин колец» сэр Толкиен описал разные «породы» троллей и гоблинов, подойдя к рассмотрению вопроса со всей скрупулезностью ученого? В наши дни классификация немного изменилась:

Тролли-коментаторы – весьма эрудированные люди, но почему-то обозленные на весь мир. Иногда это просто утратившие свою актуальность Интернет гуру. А иногда эрудиция сама становится следствием желания «затроллить» всех.

Однодневные тролли. Как правило, ограничиваются малоинформативными, но насыщенными эмоциями сообщениями. Их цель – вызвать быструю и бурную агрессию.

Оффтопный троллинг. Характерная черта – сообщения недоброжелателя никогда не совпадают с темой топика.

Эгоцентричный тролль. Все сообщения такого человека в первую очередь направлены на привлечение внимания. Если с троллем недостаточно считаются в реальной жизни, то он пытается «ухватить свое» на виртуальных просторах.

Тролль-ромео. Его поведение не совсем подпадает под троллинг. Он постоянно флиртует с разными участницами форума, попутно заставив их «повоевать» за себя любимого. Часто к такой тактике прибегают и женщины.

Провокационные советы. Доверчивая жертва поступает так, как советует в своих постах тролль, не зная, что ей пытаются навредить.

Охотники на троллей. Не менее вредны, чем сами тролли. Можно сказать, что охотники занимаются тем, что троллят самих троллей. Это перегружает ветки форумов и приводить к растворению полезной информации среди перебранок.

Есть одна частая разновидность троллинга, приспешники которой могут понести уголовную ответственность. Это RIP-троллинг, - грубости, насмешки и прочие жестокие высказывания в адрес близких и родственников умершего человека. ultimate-mails.com

Цели троллей

 
Кому и зачем нужен троллинг? Он может преследовать разные цели:

- удовлетворение самолюбия тролля;

- простое хулиганство;

- месть;

- личные садистские наклонности троллей;

- стремление насолить администрации форума;

- иногда преследуется материальная выгода, - платные услуги «затролливания» -форумов также имеют место быть;

- а самые искушенные тролли еще и стремятся доставить удовольствие всем ----- язвительным участникам обсуждений, не оскорбляя их, а приглашая поглумиться над основными жертвами. ultimate-mails.com

Как бороться с троллями

 
Что делать, если вы стали жертвой троллинга? Самое главное – не вступать с троллем в демагогию, которая может далеко увести от основной темы обсуждения. Лучший способ – игнорировать такие сообщения. А в «особо тяжелых» случаях стоит обратиться к администраторам ресурса. Хотя, и среди них у тролля бывают «свои» люди. ultimate-mails.com
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